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Tor: anonimato
digital entre la
libertad y el ciber-

crimen

Red podria agravar los delitos
de usuarios dentro de la Dark
Web

Tecnologia

14 oct. 2025

La red Tor, desarrollada original-
mente para garantizar el acceso libre
a la informacion en paises con cen-
sura, se ha convertido en uno de los
espacios mas debatidos del entorno
digital. Su tecnologia de enruta-
miento permite navegar con una
identidad renovada en cada cone-
xion, ocultando la direccion IP del
usuario. Esta caracteristica, segtin el
profesor Facundo Gallo Serpillo,
investigador de la Universidad Inter-

nacional de La Rioja (UNIR), es su
principal atractivo: ofrece anonimato
y privacidad en linea, dos valores
esenciales en una era de vigilancia
constante. Sin embargo, ese mismo
anonimato es el que abre la puerta a
su uso indebido por parte de actores
maliciosos.

Pese a la asociacion frecuente entre
Tor y el cibercrimen, los estudios
académicos desmienten que la
mavyoria de su trafico tenga fines ili-
citos. De acuerdo con una investiga-
cion de la UNIR, solo el 7,8 % del tra-
fico saliente de la red se dirige hacia
destinos maliciosos o relacionados
con actividades delictivas como el
trafico de drogas, armas o servicios

de ciberataque. El resto corresponde
a usos legitimos como el acceso a
redes sociales, productos tecnologi-
c0s y comunicacion segura. No obs-
tante, el caracter volatil de los sitios
alojados en la Dark Web —que pue-
den desaparecer o cambiar de domi-
nio en cuestion de horas— dificulta
tanto la deteccion como el desmante-
lamiento de las paginas delictivas.

Para los usuarios que deciden explo-
rar Tor, Gallo Serpillo recomienda
extremar las precauciones. Ademas
del uso de una VPN y la creacion de
identidades anonimas, es esencial
evitar la descarga de archivos sospe-
chosos y no salir del circuito Tor
mientras se navega. La seguridad
depende del comportamiento de sus
usuarios.

EL DETALLE

Dato. La lucha contra el uso ilicito de
Tor y la Dark Web exige coordinacion
internacional, junto a la cooperacion
policial.
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